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ОБЩЕЕ 

   Система - комбинация взаимодействующих элементов, организованная для 

достижения одной или нескольких поставленных целей - по ГОСТ Р ИСО/МЭК 57193-

2016, ISO/IEC/IEEE 15288 

    Системная инженерия – это избирательное приложение научно-технических усилий 

по:  

     преобразованию функциональных потребностей в описание системной 

конфигурации, которая наилучшим образом удовлетворяет этим потребностям по 

показателям эффективности;  

     объединению связанных технических параметров и обеспечению совместимости всех 

физических, функциональных и программно-технических интерфейсов способом, 

оптимизирующим в целом определение и проектирование всей системы;  

     объединению возможностей всех инженерных дисциплин и специальностей в единое 

системотехническое достижение 

    Безопасность – 1) состояние защищённости жизненно важных интересов личности, 

общества и государства от внутренних и внешних угроз (по ФЗ «О безопасности», ГОСТ 

Р 22.0.02); 2) отсутствие недопустимого риска (по ГОСТ Р 51898-2002, ГОСТ 1.1-2002); 3) 

состояние защищённости прав граждан, природных объектов, окружающей среды и 

материальных ценностей от последствий несчастных случаев, аварий и катастроф на 

промышленных объектах (ГОСТ Р 12.3.047)  

    Риск  – 1) мера опасности с ее последствиями (по ФЗ «О техническом 

регулировании», ГОСТ Р 51898-02  «Аспекты безопасности…» и др.) 

             2) эффект неопределенности в целях и задачах (по ISO 31000 – 2009)     
      



  

  

 

ГОСТ Р 57193-2016 «Системная и программная инженерия.  

Процессы жизненного цикла систем» (ISO/IEC/IEEE 15288 ) 

Процессы соглашения  

процесс приобретения  

процесс поставки  

Процессы организационного обеспечения проекта 

процесс управления моделью жизненного цикла 

процесс управления инфраструктурой 

процесс управления портфелем 

процесс управления человеческими ресурсами 

процесс управления качеством 

процесс управления знаниями 

Процессы технического управления  
процесс планирования проекта 
процесс оценки и контроля проекта 
процесс управления решениями 
процесс управления рисками 
процесс управления конфигурацией 
процесс управления информацией 
процесс измерений 
процесс гарантии качества 

Технические процессы 

процесс анализа бизнеса или назначения 

процесс определения потребностей и требований заинтересованной стороны 

процесс определения системных требований 

процесс определения архитектуры 

процесс определения проекта 

процесс системного анализа 

процесс реализации 

процесс комплексирования 

процесс верификации 

процесс передачи 

процесс валидации 

процесс функционирования 

процесс сопровождения  

процесс изъятия и списания  



ПРИМЕРЫ КРИТИЧЕСКИ ВАЖНЫХ СИСТЕМ  

ЖКХ  

Гидроэнергетика 

Электроэнергетика 

Нефте- и газодобыча 

Атомная промышленность 

Нефтехимическая 

промышленность 
Обработка, транспортировка 

нефти и газа 

Управление транспортом Военные приложения 

и др. 



Фрагменты - из выступления Н.И. Ильина на  

5-й Всероссийской научно-практической  

конференции  «Аналитика развития и безопасности  

России: Культура, инфраструктура и 

интеллектуальные технологии государственного  

управления», 15 ноября 2018г., Москва 

  

Пример  

статистики 

  

ПРИМЕРЫ СИСТЕМ ПРИНЯТИЯ РЕШЕНИЙ   



Информационная безопасность (состояние защищенности) 
общие - ISO/IEC 27000:2018(3), ISO/IEC 27002:2013(2), стандарты системной инженерии,  

сетевая безопасность -ISO/IEC 27033-2:2012(4), ISO/IEC 27033:2014(5), ISO/IEC  21878:2018(13),ISO/IEC 

27033-5:2016(23), ISO/IEC  27033-6:2016(24), безопасность приложений - ISO/IEC  27034-2:2015(10), 

ISO/IEC  27034-3:2018(25), ISO/IEC  27034-5:2017(26), ISO/IEC 27034-5-1:2018(27), ISO/IEC  27034-6:2016(28),  

биометрия - ISO/IEC  19792:2009(12), оценка - ISO/IEC  TR 27008:2019(15), ISO/IEC  27034-7:2018(29),  

управление - ISO/IEC  27010:2015(16), экономика - ISO/IEC TR 27016:2014(18), 

 кибербезопасность -ISO/IEC 27032:2012(22), ISO/IEC  27039:2015(30), хранение - ISO/IEC  27040:2015(31), 

расследование - ISO/IEC  27041:2015(32), ISO/IEC  27042:2015(33), ISO/IEC  27043:2015(34)   

Большие данные 

З а щ и т а    и н ф о р м а ц и о н н ы х    т е х н о л о г и й  

Специальные приложения: в энергетике-ISO/IEC 27019:2017(20), функциональная  

безопасность машин-IEC TR63074:2019(21),  IEC TR 63069:2019(60), IEC TR 61511-4:2020(64) 

 Общие: стандарты системной инженерии, с поставщиками -ISO/IEC 27036-1:2014(6), ISO/IEC 27036-

2:2014(7), ISO/IEC 27036-3:2013(8),,ISO/IEC 27036-4:2016(9), архитектура - ISO/IEC DIS 20547-4(17),  

защита биометрии -  ISO/IEC  24745:2011(14),   
 

Виртуальной 
и  

дополненной  
реальности  

- стандарты  
системной  
инженерии 

Квантовые 
- стандарты  

системной  

инженерии 

Облачные и туманные   
ISO/IEC 27017:2015(1), ISO/IEC 27036-

4:2016(9), 

перс.ISO/IEC19086-4:2019(11), 

ISO/IEC27018: 2019(19), 

стандарты системной инженерии 

    
 

Искусствен- 
ного  

интеллекта 
- стандарты  
системной  
инженерии 

 

ПО ЗАКАЗУ РОССТАНДАРТА – СОЗДАНЫ ПРОЕКТЫ 



 Для процессов приобретения и поставки  
35. Системная инженерия. Защита информации в процессах приобретения и поставки продукции и услуг 
для системы 

Для процессов организационного обеспечения проекта 
36. Системная инженерия. Защита информации в процессе управления инфраструктурой системы 
37. Системная инженерия. Защита информации в процессе управления моделью жизненного цикла 
системы 
38. Системная инженерия. Защита информации в процессе управления портфелем проектов 
39. Системная инженерия. Защита информации в процессе управления человеческими ресурсами системы 
40. Системная инженерия. Защита информации в процессе управления качеством системы 
41. Системная инженерия. Защита информации в процессе управления знаниями о системе 

Для процессов технического управления 
42. Системная инженерия. Защита информации в процессе планирования проекта 
43. Системная инженерия. Защита информации в процессе оценки и контроля проекта 
44. Системная инженерия. Защита информации в процессе управления решениями 
45. Системная инженерия. Защита информации в процессе управления рисками для системы 
46. Системная инженерия. Защита информации в процессе управления конфигурацией системы 
47. Системная инженерия. Защита информации в процессе управления информацией системы 
48. Системная инженерия. Защита информации в процессе измерений системы 

Для технических процессов 
49. Системная инженерия. Защита информации в процессе анализа бизнеса или назначения системы 
50. Системная инженерия. Защита информации в процессе определения потребностей и требований 
заинтересованной стороны для системы 
51. Системная и программная инженерия. Защита информации в процессе определения системных 
требований 
52. Системная и программная инженерия. Защита информации в процессе определения архитектуры 
системы 
53. Системная инженерия. Защита информации в процессе определения проекта 
54. Системная и программная инженерия. Защита информации в процессе реализации системы 
55. Системная инженерия. Защита информации в процессе сопровождения системы 
56. Системная и программная инженерия. Защита информации в процессе гарантии качества для системы 
57. Системная инженерия. Защита информации в процессе системного анализа 
58. Системная инженерия. Защита информации в процессе верификации системы 
59. Системная и программная инженерия. Защита информации в процессе функционирования системы 
61. Системная инженерия. Защита информации в процессе комплексирования системы 
63. Системная инженерия. Защита информации в процессе передачи системы 
64. Системная и программная инженерия. Защита информации в процессе аттестации (валидации) системы 
65. Системная инженерия. Защита информации в процессе изъятия и списания системы 



РЕАЛИЗОВАН ПОДХОД 
 

от частного к общему  

+ обратная связь на 

современном уровне 

понимания и возможностей 
 

 

(в т.ч. идеи, методы и технологии системной 

инженерии в обеспечение качества и 

безопасности) 



Из Постановления Правительства РФ от 21.03.2019г № 289, существенно 

расширившего применение риск-ориентированного подхода на различные сферы 

федерального и регионального государственного контроля и надзора 

ЭТО – ТЕНДЕНЦИЯ! 



Применение стандарта при создании 

(модернизации, развитии) и эксплуатации 

СДК  промышленной безопасности (ПБ) 

ОПО обеспечивает:  

  - раннее распознавание и оценку развития 

предпосылок к инцидентам и нарушению 

нормальных условий функционирования 

ОПО; 

  - прогнозирование рисков, выявление 

явных и скрытых недостатков и угроз, 

поддержку принятия решений по 

предотвращению в режиме реального 

времени возникновения на ОПО 

предаварийных и аварийных условий 

функционирования; 

  - определение сбалансированных мер 

обеспечения промышленной безопасности 

при средне- и долгосрочном планировании 

на ОПО; 

  - обоснование предложений по 

совершенствованию и развитию 

многофункциональных систем 

безопасности угольных шахт по 

результатам системного анализа 

информации СДК ПБ ОПО 

ЧАСТНОЕ - ПОЛОЖИТЕЛЬНЫЙ ПРИМЕР  – ГОСТ Р 58494-2019 



Ростехнадзор 

Региональное 

управление 

Ростехнадзора 

АО в регионе  

АО  в Москве 

шахта 

Направление предупредительного 

сигнала 

Контроль за выполнением мер для 

устранения причин отклонений 

Направление сигнала обобщенного 

состояния 

Общая идея для 

использования 

методов 

системной 

инженерии 

Телеметрия системы 

дистанционного контроля – это 

источник исходных данных для 

прогнозирования рисков в режиме 

реального времени  

Система дистанционного контроля (СДК ПБ) – 

это автоматизированная система, 

осуществляющая дистанционный мониторинг 

параметров и процессов, расчет и 

представление в режиме реального времени 

показателей состояния промышленной 

безопасности, информационно-аналитическую 

поддержку ответственных лиц для обеспечения 

нормальных условий функционирования объекта  

Пример -  система дистанционного контроля 



Примеры формирования 

логической структуры 

 Исходные данные 

 для расчетов риска: 
– частота возникновения 

угроз;  

– среднее время развития 

угроз с момента их 

возникновения до 

достижения критического 

уровня целостности; 

– время между окончанием 

предыдущей и началом 

очередной диагностики 

целостности системы;  

– длительность 

диагностики, включая 

восстановление 

целостности системы; 

– длительность прогнозного 

периода времени 

ДЕКОМПОЗИЦИЯ 



Риск R(t) =1–[1-R1(t)][1- R2(t)] 

КОМПЛЕКСИРОВАНИЕ ФУНКЦИЙ РАСПРЕДЕЛЕНИЯ ДЛЯ 

ИНТЕГРИРУЕМЫХ СЛОЖНЫХ АРХИТЕКТУР 

(при расчетах время t пробегает все значения от 0 до ∞) 

Логическая интерпретация элементарных состояний: интегрированная  

система находится в состоянии «отсутствия нарушений целостности»,  

если «И» система слева, «И» система справа находятся в состоянии  

«отсутствия нарушений целостности» 

Методы 

системной 

инженерии 



ОТ ЧАСТНОГО –- К ОБЩЕМУ 

Для  

оборудования 

Для общего случая 

Эта модель применима 

для любого показателя! 



Пример из Доктрины энергетической безопасности 

Исходные данные для расчетов риска – те же: 
– частота возникновения угроз;  

– среднее время развития угроз с момента их возникновения до достижения критического уровня; 

– время между окончанием предыдущей и началом очередной диагностики целостности системы;  

– длительности диагностики и восстановление целостности системы; 

– длительность прогнозного периода времени 

Цель 22б) - надежное и устойчивое обеспечение российских 

потребителей энергоресурсами стандартного качества и 

услугами в сфере энергетики 

Риск 22б)-Р17ж)  - риск  высокого уровня износа основных  

производственных фондов организаций ТЭК, низкая 

эффективность использования и недостаточные темпы 

обновления этих фондов для достижения цели 



Теоретические основы – 1993-2003гг.  
(150 решенных задач анализа и синтеза для различных АСУ ) 



2005 

2008 2010 

2007 



2015 2014 

2012 2013 

Монографии 2012-2015 



2017, 2018гг.  

2017 



2018- публикация InTech (Лондон) книги «Вероятностное 

моделирование в системной инженерии».  
Книга в открытом доступе - может списать любой желающий (бесплатно) 

 http://www.intechopen.com/books/probabilistic-modeling-in-system-

engineering 

2020 

http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering
http://www.intechopen.com/books/probabilistic-modeling-in-system-engineering


СТАНДАРТЫ – ПРОЕКТЫ 2020 ПО 

ЗАКАЗУ РОССТАНДАРТА  

… 

… 

ВСЕГО СОЗДАНО 

29 ПРОЕКТОВ  

СТАНДАРТОВ 

… 

… 



Наименования, область применения и структура - отвечают 

требованиям стандартов, ГОСТ Р 1.2 и ГОСТ Р 1.5, 

регламентирующим создание национальных стандартов 

 

Пример типовой структуры 

1 Область применения 

2 Нормативные ссылки 

3 Термины, определения и сокращения 

4 Основные положения системной инженерии по защите информации  в процессе 

управления инфраструктурой  

5 Общие требования системной инженерии к защите информации     в процессе 

управления инфраструктурой 

6 Специальные требования к количественным показателям 

7 Требования к системному анализу 

Приложение А (справочное) Пример перечня защищаемых активов 

Приложение Б (справочное) Пример перечня угроз 

Приложение В (справочное) Типовые методы и модели для прогнозирования 

рисков 

Приложение Г (справочное) Методические указания по прогнозированию рисков     для 

процесса управления инфраструктурой  

Приложение Д (справочное) Типовые допустимые значения показателей рисков      

для процесса управления инфраструктурой 

Приложение Е (справочное) Примерный перечень методик системного анализа для 

процесса управления инфраструктурой …….. …… 
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  7.  Программа «Цифровая экономика РФ»,  утверждена распоряжением Правительства РФ от 28.07.2017 № 1632-р  

  8. Доктрина энергетической безопасности Российской Федерации, утвержденная Указом Президента РФ от 13.05.2019 № 216 

 9. Концепции создания государственной единой облачной платформы, утвержденной распоряжением Правительства РФ от 

28.08.2019 г. №1911-р  

ПОСЛЕ ПРИНЯТИЯ ПРЕДЛАГАЕМЫХ СТАНДАРТОВ  

СИСТЕМНОЙ ИНЖЕНЕРИИ ПО ЗАЩИТЕ ИНФОРМАЦИИ  

Ответственность за 

ИБ – на предприятиях 

Регуляторы – по Положениям 

(в т.ч. контроль, надзор вне сферы ИБ )  

Добавлены стандарты по каждому  из процессов в жизненном цикле систем.  

В процессы встроены  требования  отечественных НД. Ориентация - на риск-

ориентированный  подход  с рекомендациями «как оценивать  риски 

количественно».  Это означает  принципиальную возможность корректного решения 

обратных задач  эффективного управления  безопасностью, исходя из задаваемого 

уровня допустимого риска 

Итог – все процессы  охвачены, риски по ИБ оцениваются как качественно, так и количественно строго на 

научной основе.  Обучение, сертификация –  проводятся по методическим рекомендациям стандартов, 

гарантии формируются самими предприятиями на основе прогнозирования рисков и корректного решения 

обратных задач  эффективного управления  безопасностью, исходя из задаваемого уровня допустимого риска 

В процессах 

риски–везде  

Поддержка методами 
прогнозирования рисков  



Предложения в Решение 
 

- Признать целесообразным для обеспечения промышленной 

безопасности разработку 29 стандартов системной    инженерии, 

выставленных на публичное обсуждение и устанавливающих основные 

требования системной инженерии к защите информации для различного 

рода систем. Члены Круглого стола констатируют, что наименования, 

область применения и структура представленных 29 проектов 

стандартов в целом отвечают требованиям стандартов ГОСТ Р 1.2 и 

ГОСТ Р 1.5, регламентирующим создание национальных стандартов 

 

- Поручить члену Комитета Нистратову А.А. обобщить представленные 

замечания по содержанию рассмотренных 29 проектов стандартов и 

представить на утверждение председателю Комитета ТПП РФ по 

промышленной безопасности отзывы Комитета по первым редакциям 

стандартов для их высылки установленным порядком в национальный 

ТК 22 «Информационные технологии» в срок до 26.10.2020 


